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1 Introduccion

El presente documento describe el procedimiento para configurar certificados electronicos de
ANCERT para firmar electrobnicamente mensajes de correo electronico en Microsoft Outlook
Express 6 o superior.

Asimismo describe las acciones necesarias para que Microsoft Outlook Express quede
configurado de tal manera que compruebe la lista de revocacién de certificados (CRL) para
cada correo firmado entrante.

2 Requisitos Previos

Este manual parte de los siguientes supuestos:

a) Disponer de un certificado electrénico de ANCERT.

b) Tener correctamente instalado el lector de tarjetas.

c) Tener instalados los certificados raiz de ANCERT correspondientes al tipo de
certificados electrénicos con los que se desee firmar.

d) Disponer de Microsoft Outlook Express.
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3 Configuracion de Certificado en Outlook Express

a) Abrir Microsoft Outlook Express

b) Seleccionar “Herramientas - Cuentas...”

c) Seleccionar la cuenta de correo electronico para el que se quiere configurar el
certificado electronico. Seleccionar el boton “Propiedades”.

J Archivo  Edicién  Wer  Heramientaz  Mensaje  Apuda |
. % 2 42 =] et g | = B

Crear carrea Fesponder Fesponder FHeenyiar [rpririr Elimiriar Enwiar y re... Direcciones Buscar
= Bandeja de entrada
Carpetas x|[xTa]% [o= [ Asunto | Recibida_~ |
$| Outlook Express 23 Equipo de Microsoft Outlo...  Microsaft Dutlook Express & 25/01/200510:10
2 Capetas locales
B3 Bandeja de entrada
< Bandeja de salda
S Elementos enviados
(3 Elnents diiados 21
.58 Borador
Todo Comeo | Noliciasl Servicio de duectoliol Agregar » |
Cuerta [ Tipo | Conesién ]
] Correa [predete...  Cualquiera disp...
Propiedades
—~—
Establecer coma predetermindga
Importar [
Ewxpoartar, |
De: Par
gisunlos Establecer ordsn... I
-
Contactos ¥ x
G Manuel Canton
=
1 mensajes, 0 no leidos [ Con conexién
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d) En la siguiente pantalla, seleccionar la pestana “Seguridad”.

w9 Bandeija de entrada - Dutlook Express =& x|

| Archive  Edisitn Ver Hemamisnias  Mencas  Ayuda ‘

B . 2 @« w | & X | g8 | @

Crear correo Fesponder Besponder Feenyiar I rrptirnir Eliminsr Erwiar y re. Direcciones Buscar
 Bandeja de entrada
Carpetas x|[te[*=]oe [ Asunio [ Recibidn - I
S‘ Outlock Express 73 Equipo de Microsaft Outlo...  Micresoft Outlook Express 6 25/01/200510:10

E60) Capetas locales

i Bandeja de entrada
) Bandeja de salida
53 Elementos enviados

(3 Elementos eliminados e Inteme : 2l x|
B Borrador % Propiedades de popd.i 2l
Agregar 3 I
General | Servidores | Cane:
Quitar I
Cuenta de coren
Escriba el nombre que prefisra pala’N;e alox Propiedades I
servidores. Por ejgmplo, “Trabajo™ o “"Servidor de coneo
de Microsaft” ewer come predeteminads |
Impartar... I
Infarmacitn de usuario
Exportar I
Mombre: M anuel Canton
Orgarizacién
= - Establecer arden. I
Direccion de coneo meanton@coneonotariakiorg -
electrdnico: T —
Diteccion de respuesta; | meanton@coneonotariakiong Cerrar I
Contactos ~ x ¥ Incluir la cuenta al recibir cameo electrénico o sincranizar
§=)Manuel Canton
bosptar | Cancelar Apligar

1 mensajes, 0 no lefdos @ Can conexidn

e) Pulse el botén “Seleccionar”.

w5 Bandeja de entrada

utlook Express

J Archive  Edicidn  “er  Hemamisntas  Mensaje  Apuda

B % uﬁ‘ﬁ x.‘@,‘ B,

Ciear comeo Fesponder Responder...  Resnviar | rrirmr Eliminar Enviar p re... Direcciones Buscar

# Bandeja de entrada

Carpetas x ‘ t{o]% [De [ Asunto [ Rechids - |

%3 Dutlook Express 7 Equipn de Microsoft Dutlo... - Microsoft Outlook Express & 25/01/200510:10
£ Carpetas locsles
-1 Bandeja de entiada
=88 Bandsia de salida
S/ Elementos enviados

(3 Elementos elminados [Cyeptasdelnternet 21x|
8 Bonador & Propiedades de popd.inti.com 2
Wgregar »

General | Sewidores | Conesign  Seguidad |Dpc\ones avanzadas |

Certificado de firma
Seleccione el certificado de firma més abajo. Este determinara el Propiedades
Id. digital utilizada al fimar mensajes con esta cuenta.
coma predeteminada
Impartar...
Preferencias de cifradn \ Expartar...

Celificado;

De: Par Seleccione el certficada de ciftado y el algaritmo, Estos se
incluyen con su mensaje fimada digitalments de forma que atras

personas puedan enviarle comen ciftiado con esas opoiones. ablecer arden.

Asunto:

Centificado: Seleccionar.. T
Contactos ¥ x T Algoritma: 30DES -

§=1Manuel Cantan

Aceptar Cancelar Aplicar
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fy Se abrirda la pantalla de “Seleccionar identificador digital de cuenta
predeterminado”. Seleccione el certificado deseado y pulse el botdén “Aceptar”.

Lisix
J Archivo  Edicidn  Yer  Hemamientas  Menzaje  Apuda ‘E
» . % 7 o8 =) X = & B

Crear comeo Fesponder  Aesponder...  Reenvian | it Elimiriar: Enviar yre. Direcciones Buscar
= Bandeja de entrada
Capelas = |[1[6][7 [De [ fsurta [ Fiecikidn |
%3] Dutlack Express 2 Equipa de Microsoft Outlo... Microsoft Dutlock Express § 25/01/2005 10:10
£ Carpetas locales
&3 Bandsja d= entrada
-4%5 Bandeja de salida
{1 Elementos enviados
~(3 Elemertos eliminados [Cyeptasdelnternet 2|
- o 21|

Seleccionar identificador digital de cuenta pred 2x

Seleccione el certificado que quiere usar.

terminads

De: Par
Asunto:

L LLELLES

L

Acsptar Cancelar I Ver certificado |

Contactos = x T —
S Manuel Canton

Aceptar Cancelar Lplicar

NOTA IMPORTANTE: Para poder firmar un correo electrénico, asegurese de que la direccién
de correo que figura en su certificado corresponde con su direccion de envio.
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4 Firma de un Correo Electronico

Una vez rellenado el destinatario, el asunto, el texto del mensaje y con la tarjeta introducida en
el lector, procederemos a firmar el correo electrénico de la siguiente manera:

a) Seleccionar el botén “Firmar” dentro del mensaje que se esta redactando.

Wt TEST DE FIRMA TS

JArch\vo Edicién  “Wer Insertar Fommato  Hemamientas  Mensaje  Ayuda |i

0 Y & = & a, = ] af = = 2

Enviar Cotlar Copiar Pegart  Deshacer | Compobar  Ottogiafis |  Aduntar  Prioridad Firmar fiar  Sin conesin

Para: Imcanlon@correonotalial-i.olg;

Ercc |
Azuntor [TEST DE FIRMA
i Sl fos] I N &S A|=iEE ===|-8
TEST DE FIRMA DE CORREQ ELECTROMICO d
b) Aparecera un icono en la parte derecha que simboliza que al enviar el correo, este sera
firmado.
c) Seleccionar el botén “Enviar”.
=181 x|
J Arch Edicion  %er Insetar  Fomnato  Heramisntas  Mensaje  Ayuda
4 m @& & g W 0 4 || =% = &
Cortar Copiar Pegar Deshacer | Comprobar  Ortografia Adjuntar Frioridad Fitrnar Cifar  Sin conesion Vs
[ Para: |mcYnton@comreanatarialion; ( R
e [\
Asunte:  [TEST DE FIRkA
[erial AE E |8 a8 A E == |- %@
=

TEST DE FIRMA DE CORRECQ ELECTRONMICO

d) Si todo esta configurado correctamente, aparecera la ventana de introduccion del PIN.

Fara hacer el login en "FEREM"'

Entrar PIM: I

¥ Minima longitud de PIN 4 bytes
~f" Maxima longitud de PIN 8 bytes

[Tk | Cancelar |

e) El mensaje ha sido firmado y enviado.
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5 Comprobacion de CRL

Para configurar Microsoft Outlook Express para que compruebe la CRL (Lista de Certificados
Revocados), es necesario realizar los siguientes pasos:

a) Seleccionar “Herramientas - Opciones...”
b) Seleccionar la pestafna “Seguridad”.

¥ Bandeia de entrada - Dutlook Express _[&]x]

| Achivo  Edicion Ver Henamientas  Mensaie  Apuda |

B . %2 % o 2

Crearcoes Fiesponder Flesponder
= | Conesién | ] |
= Bandeja de entrada Generdl Confimaciones | Enviar | Redactar | Fimas | Ortografia _
I E—

ﬂ Genesal

Campetas
53 Outiook Express

\
I~ Al comenzar, it diectaments als "Bandsja de srtrads” e 1040
=G Campetas locales 005 17:50
&1 Bandsja de enliada ¥ Notificar si hay nuevos grupos de noticias
-5 Bandeia de salida I Mustrar autométicamente las carpelas con mensajes no leidas

B Elementos enviados

-3 Elementos eliminados
B} Bomador Enwiar y recibir mersajes

¥ Reproducir un sorido cuands leguen mensajes nuevos

¥ Enviar yrecibir mensajes aliicio

¥ Comprobar mensajes nusvs cada [30 minutas

5imi equipo no esté conectada en este momento
[No conestar -

Progiamas dz mensajeria

No es e controlador de corea predateminada Establecer como predetemminado
=Y

= Mo es el controlador de noticias predeteminada Establecer coma |
De

Asgi

- foepla | Concelar | | -

Contactos ~ x

¢ Manuel Canton

2 mensaies, 0 no leidos [ B Con canexin

c) Seleccionar el botén “Opciones avanzadas...”.

7 Bandeia de entrada - Dutlook Express

Achiva  Edicidn Wer  Henamiertas  Mensasje  Ayuda

P . & % O T

Creacomes  Hesparder Hespandzr

Geneid | Leer | Corfimeciones | Envier | Redsctar | Fimas | Ortoarafia |
= Bandeja de entrada Sequridad | Conesicn | Martenimiento _
[Copses  x|[¥T pgteccion snvius |
el Outlook Exprass Seleccione la zona de seguidad de Internet Explorer que dses utiizar: 005 10:10
=48 Carpetas locales @ " Zona Intemet [menos segura, peio més funcional] 005 17:50
| B Bandeia de entiada & Zona de sitios restingidos [més sequra)
@5 Bandeia de saiida
* S Elementos envisdos
13 Elementos eliinados
#. 58} Borrador Correo segura
Lo ideniificadores digitales [0 certficados] son documentos M4s informacidn
% sspeciales que pemmiten demostiar la identidad en transacciones

electrdnicas Ids. digitales...

Para firnar digitalmente mensaies o recibir mensajes cifrados, debe

tener un identificador digital Obtener 1d. digital

I” Cifrar contenido v datos adiuntos de todas los mensaies salientes
I™ Firmar digitalmente todos los mensaies salientes

¥ Avisaime cuando oltras aplicaciones intenten enviar un coreo electidnico con mi nombre.

J¥ No pemit que se guarden o abran archivs adjuntos que pusdan canlener un vis.

LU pciones avanzadas,
o

foeplar | Cancela |

Asi

Contactos >

§= Manuel Canton
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d) Marcar la opcion “Solo durante la conexion” dentro del apartado “Comprobacion de
revocacion”.

A Bandeja de entrada - Dutlook Express

Archivo  Edicién  Yer  Heramientas  Mensaje  Apuda

P . & % CE R - HE

Crear coneo Fiesponder Responder
= General | Lesr | Corfimaciores | Erwiar | Redactar | Fimas | Ovtegatia |
- Bandeja de entrada ] Coriipwocion 4o seoesisuS 2lxf I
[Zcincias Proteceian Menzajes ciftados [ £ I
g‘ Outlook Express g 005 10:10
E--@ Capetas locales @ % Awigar al cifrar menzajes con intensidad inferior a: 05 1750
€21 Bandeia de entrada [182 bits =l
%3 Bandeja de salida R [V Citrar mi copia al enviar conen cifrado mi nambre.
B Elementos enviados i
(3 Elsmentos siminadss Mensajes fimados digitamente :
B Bonador Corren seg Q [¥ Incluir mi idertificadar digital al enviar mensajes fimados [
% 4 ™ Codificar mensaje antes de firmarla (fimma opaca) acidn.
e
L] I Agregar certificados de remitentes a mi libreta de ales.
F direcciones automaticamente.
te Comprobacion de revocacidn digital.
- Buscar identificadores digitales revocados:
3 Glo durante la conexion
:: To curente |
& Nunca
\ Aceptar Cancelar
— zadas.. |
De
Asi
[ Aceptar | Cancelar | Aplicar I T

Contactos * x
§=1Manuel Cantan

e) Seleccionar el botén “Aceptar”.

Bandeja de entrada - Dutlook Express =& x|

Archivo  Edicidn Wer  Hemamientas  Menszae  Aypuda ‘

= T = = T 7 T = —
L ¥ 2
Crear corren Responder, Respondzr
Geneial | Lesr | Confimaciones | Ervviar | Redactar I Firmas | Ortografia |
] Covtensovin e soncsis e |
|

gmalas ﬂ Prateccidn Menzajes cifrados
3 Outlook, Express
i Avisar al oifar mensaies con intensided inferior 2 e
-0 Carpetas locales 005 17:50
& Bandeja de entrada I"EE bits J
S Bandeia de salida R [ Cifrar mi copia al enviar conea cifrada mi nombre.
53 Elementos enviados N X X P TS,
@ Elementos slirinados Menssjes fimados digtalments ————————————
& Bomador Coren seg Q I Inchir mi idertficador digital ol enviar mersajes fimsdos [
% I; ™ Codificar mensaje antes de fimarla (firma opaca) ﬂl
. Agregar certificados de remitentes & mi breta de Sles...
F I direcciones automaticamente. _I

It Comprobacian de revasacion digital...

. % Buscar identificadores digitales revocados:

& Séla durante la conexién
" Murca

C hceptar ) Cancelar |

= readas._
De
As

Aceptar | \ance\all Aplicar |

Contactos ¥ x
§=1Manuel Canton

=l
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