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Presentacion

Esta Jornada se incluye dentro de las acciones de Formacién e Informacién que, desde la Consejeria de
Empleo, Empresa y Trabajo Auténomo y a través de los Centros de Prevencién de Riesgos Laborales, se
desarrollan para la promocién de la seguridad y salud de las personas trabajadoras de todos los sectores y
materias.

En la era de la digitalizaciéon que vivimos, y que ird a mas con el tiempo, la dedicacién de recursos a la
ciberseguridad es una inversion clave para sostener la actividad, ante la recurrencia y gravedad de la
ciberdelincuencia. Un dato basta para justificar esta alerta: en Espafia, durante el pasado mes de julio, se han
producido més de 2000 ciberataques semanales. Asi, los ataques de ransomware (secuestro datos) han crecido
casi un 30% a nivel global, afectando sobre todo a servicios empresariales, sanidad e industria manufacturera.

Ahora bien, lo que ya no es tan conocido es que, para el éxito de estos sistemas de ciberseguridad, una
condicién basica es la adecuada capacitacion sobre ciberseguridad en los lugares de trabajo, ademas de que la
ciberseguridad en el entorno laboral es crucial para proteger la informacién sensible y prevenir ataques
cibernéticos. La digitalizacién del trabajo ofrece numerosas oportunidades para mejorar la productividad de
las empresas, grandes y pequefias, pero también las hace mas vulnerables a las ciberamenazas (ej. fugas de
datos, ataques de phishing, infecciones de malware, etc.).

Los teletrabajadores pueden utilizar varios terminales (endpoints), como ordenadores de sobremesa,
portétiles, teléfonos inteligentes o tabletas, para leer y enviar correo electrénico, acceder a sitios web, crear y
editar documentos, asi como otras muchas tareas propias de su labor diaria. Estos dispositivos pueden ser
controlados por la organizacién, por terceros (contratistas/prestadores de servicios, interlocutores comerciales
o proveedores de la organizacién) o por los propios usuarios cuando utilizan sus dispositivos para trabajar, lo
que se conoce como BYOD (Bring Your Own Device). La seguridad del teletrabajo también se ve afectada por el
uso de estos dispositivos.

El eslabon mas “débil” de esta cadena es la persona trabajadora, por lo que la capacitacién en ciberseguridad
laboral se convierte en determinante en la empresa, a fin de que pueda salvaguardar sus activos, mantener la
confianza de los clientes y fomentar un entorno de trabajo seguro.

Esta presion sobre las personas que trabajan con dispositivos electrénicos, supone un factor de riesgo
psicosocial importante, generando ansiedad, estrés, etc. También surge el ciberacoso laboral que, al igual que
en otros paises, en Espafia ha experimentado un crecimiento significativo en los Gltimos afios, especialmente
con el auge del teletrabajo, y se estima que un gran porcentaje de casos no se denuncian, lo que hace que las
cifras oficiales infravaloren la magnitud del problema. Sin embargo, esta dimensién de la gestién de la salud
en el trabajo no suele incluirse en los planes de seguridad y salud en el trabajo.

Por todo ello, una jornada como es muy necesaria, siendo la primera que celebra este CPRL sobre esta
tematica.

OBJETIVOS DE LA JORNADA:

» Promover la cultura de la ciberseguridad en las plantillas y ofrecer herramientas, protocolos
especificos y ayudas para el trabajo y el teletrabajo seguro y no dafiino a la salud.

» Proporcionar pinceladas bdasicas sobre herramientas, técnicas, mecanismos, formacién y
capacitacion sobre ciberseguridad a los empleados y que sus carencias no les afecte a su salud
emocional y mental.

DIRIGIDO A:

Profesionales de Prevencién de Riesgos Laborales, Empresarios, Mandos intermedios,
Directores/as de Recursos Humanos de empresas, Delegados/as de prevencién, Servicios de
Prevencién, agentes sociales, otros profesionales, cuerpos, unidades y sectores relacionados con
la seguridad informatica en todo su ambito, asi como al publico en general.
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PROGRAMA

9:30h -RECEPCION ASISTENTES Y ENTREGA DE DOCUMENTACION.

09:45h -MESA INAUGURAL

Diia. M.? del Carmen Sanchez Sierra

Delegada Territorial de Empleo, Empresay Trabajo Auténomo.

D. Cristébal Molina Navarrete

Director del Laboratorio Observatorio de Riesgos Psicosociales de Andalucia (LARPSICO)
D. Javier Campos Fernandez

Director del Centro de Prevencién de Riesgos Laborales de Malaga.
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10:00h -CIBERSEGURIDAD: EL DIABLO ESTA EN LOS DETALLES

D. Enrique Rando Gonzélez
Consejero Técnico del CENTRO DE CIBERSEGURIDAD DE ANDALUCIA en Mélaga.

10:30h -LA CIBERSEGURIDAD EN EL DIA A DIA
Diia. Concepcion Cordén Fuentes

Jefa de Proyectos del S.O.C. de la Diputacién de Malaga y
Asesora en HISPASEC Sistemas.

11:00h -PAUSA-CAFE. Networking en el propio Centro.

11:30h -LA CIBERSEGURIDAD EN EL TRABAJO, NUEVO RETO EN LA GESTION DE RIESGOS
PSICOSOCIALES: La contribucion del LARPSICO.
D. Crist6bal Molina Navarrete
Catedrético del Derecho del Trabajo y la Sequridad Social de la UNIVERSIDAD DE JAEN.

12:15h -FORMACION EN CIBERSEGURIDAD Y SU REPERCUSION EN LA GESTION DE PERSONAS.
D. Manuel José Lucena Lépez
Profesor Titular de la UNIVERSIDAD DE JAEN.

12:45-13:45h. PANEL DE EXPERIENCIAS EMPRESARIALES

ESTRATEGIA DE DESARROLLO Y CAPTACION DE TALENTO EVOLUTIO: Talent Hub de Ciberseguridad
Diia. Noelia Justicia Jiménez

Delegada Regional y Directora Oficina EVOLUTIO en Linares.

CIBERSEGURIDAD EN ENTORNOS INDUSTRIALES: De la Red al Trabajador.

D. Antonio Jests Onieva Alvarez

Director Técnico en ONSEC y Cibercooperante de INCIBE.

INTERNET NO ES CONFIABLE: Como proteger tu organizacion desde el origen del problema.
D. Felipe Caiizares Navarro
Director General en DMNTR Network Solutions, (Grupo BIOS Technology) de Granada.

MODERAN :
D. Cristébal Molina Navarrete. Director del LARPSICO y Catedrético de la UJA.
D. José Antonio Vilchez Jiménez. Jefe del Area de Formacién del CPRL en Malaga.
13:45 h -COLOQUIO PONENTES - CLAUSURA.
D. José Antonio Vilchez Jiménez. Jefe del Area de Formacién del CPRL.



